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1. ANALYS AV INVESTERINGSBEDRAGERIER

1. Analys av investeringsbedragerier

1.1 Felkodning och forsoksbrott

Brottsforebyggande radet beskriver investeringsbedrégerier sasom:

“Gdrningspersonen vilseleder en person att investera i ndgot (t.ex. t.ex. fi-
nansiella instrument eller féretag) som inte existerar, inte har ndgot vérde,
har ldgre vérde dn utlovat eller dr vdldigt svart att vdrdera, i syfte att ge eko-
nomisk vinning till gérningspersonen.””

Av de drenden som inkom till polisomrade Ostergétland i bérjan av 2024 var det 51 drenden
som brottskodats som investeringsbedragerier. Av dessa rorde sig 4 procent (2 fall) om dub-
belregistrering. 22 procent av drendena (11 fall) var felkodade och skulle ha kodats som en
annan typ av bedrageribrott — till exempel var det ett arende som handlade om att en per-
son blev lurad att betala pengar till en resa, ett drende dar en person inte fatt ut spelvinster
fran ett spelforetag, ett fall dar person fatt ett meddelande om en gava dar kontouppgifter
efterfragades och tva arenden som rorde deltidsarbeten dar personer blivit lurade pa
pengar. | Polismyndighetens rapport om brottsvinster vid bedrédgerier framgar att i genom-
snitt 9 procent av bedrageridrendena var felkodade, men det finns ingen sarredovisning hur
manga av investeringsbedragerierna som rérde sig om felkodningar.

Det var 16 procent av investeringsbedrageridrendena (8 fall) som inte handlade om fullbor-
dade brott, dar en fjardedel av dessa var drenden som borde ha kodats pa ett annat satt (se
ovan). | tre darendena hade bank stoppat misstankt dverforing, men i ett av fallen hade det
redan skett tva 6verféringar sa det var ett fullbordat brott vid dessa tva tillfallen.

Sammanfattningsvis var det 37 procent av de anmélningar som inkom till Polisomrade Os-
tergétland i borjan av 2024 som i brottsstatistiken kommer redovisas som investeringsbe-
drageri som borde ha kodats pa nagot annat satt, som inte avsag ett fullbordat investerings-
bedrageri utan ett forsok till ett sadant brott eller som var dubbelregistrerat. Andelen dub-
belregistreringar ligger sannolikt pa mindre dan en procent om fler fall av investeringsbedra-
gerier hade analyserats®. Likasd gar det att tinka sig att andelen felkodningar hade varit
nagot lagre om fler arenden hade analyserats. Antal anmaélda investeringsbedragerier i Sve-
rige ar 2023 var 39613. Om man antar att knappt en tredjedel av dem (31%) handlade om
nagot annat an investeringsbedrageri eller ett forsok till ett sddant brott (se ovan) var anta-
let anmalda fullbordade investeringsbedrégerier ar 2023 2455 stycken.

1.2 Den ekonomiska omfattningen av investeringsbedragerier

Intervallet pa belopp i &rendena om investeringsbedragerier i polisomrade Ostergétland 13g
mellan 2900 kronor och 8,5 miljoner kronor. | det drende med hogst belopp ingick ett 15 tal
malsdganden. Medelvirdet pd investeringsbedrigerierna som inkom till Polisomrade Oster-
gotland i bérjan av ar 2024 hamnar pa 322 525 kronor och medianvéardet pa 46 000 kronor.
Om drendet med det hogsta beloppet tas bort hamnar medelvardet pa 74 723 kronor. Det

L https://bra.se/download/18.3433db6019301deaabb7f14/1731424565634/2024 Klassificering-av-
brott v 12 1.pdf sidan 77.

2 Med tanke pa vad som framkommit vid analysen av 6vriga typer av bedragerier.

3 https://bra.se/amnen/bedrageri [2025-02-02]
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som utmarker investeringsbedragerier ar stora skillnader i belopp. Det gor att arenden med
stora belopp kan ha omfattande paverkan pa medelvardet. | Polismyndighetens rapport om
brottsvinster fér bedrageribrottslighet* papekas att brottsvinsterna fér detta brott 6kade
med 87 procent mellan 2022 och 2023 och att det under detta ar fanns tva anmalningar pa
over 100 miljoner kronor, sju anmalningar omfattade mellan 10-83 miljoner och 192 anmal-
ningar mellan 1-10 miljoner. Om sadana stora bidragsbrott pa ett proportionerligt satt skulle
adderas till det framraknade medelvardet for investeringsbedragerierna som skett i borjan
av ar 2024 i polisomrade Ostergétland skulle medelvirdet per brott hamna en bit dver
400 000 kr och darmed ligga i ndrheten av det framrdknade medelvardet pa nationell niva
gallande ar 20235. Ar 2024 sjonk de berdknade brottsvinsterna for investeringsbedragerier
jamfort med foregaende ar, men lag 37 procent hogre jamfort med ar 2022. Bedragerier
med riktigt stora belopp minskade mellan ar 2023 och 2024. Det var ett anmalt investerings-
bedrageri som 6versteg 100 miljoner kronor ar 2024 till skillnad mot ar 2023 da det var tva
sadana anmala bedrégerier. Det fanns inga anmalda investeringsbedragerier i intervallet 30-
100 miljoner kronor ar 2024 — att jamféra med 6 stycken &r 20238,

Polismyndigheten beradknade att brottsvinsten foér de anmalda investeringsbedragerierna
var drygt 2,3 miljarder kronor &r 20237 och 1,7 miljarder kronor &r 20242, Vid en bedémning
av den totala summan av investeringsbedragerier i Sverige maste man dessutom beakta att
morkertalet for dessa brott ar stort. Brottsférebyggande radets medborgarundersokningar
omfattar inte undersdkning av hur stor andel av befolkningen som uppger att de blivit ut-
satta for investeringsbedragerier.

Det kan ga att uppskatta antal investeringsbedragerier genom att studera drenden som ut-
retts och dar det upptackts malsdganden som inte anmalt dessa brott. Polismyndigheten
skriver i sin rapport om brottsvinster for bedrégeribrottslighet att det ar osédkert hur stort
morkertalet for investeringsbedragerier dr, men att det sannolikt &r stort. En hanvisning sker
till ett drende vid Eurojust som rorde cirka 12 miljoner Euro i en investeringsharva fran Li-
tauen. Bedragerierna i detta darende genomfordes i 31 lander, dar det fanns 199 svenska
malsaganden. 48 procent hade anmalt investeringsbedrageriet. Det innebar att vartannat
svenskt brottsoffer (52 %) inte hade anmalt detta brott som ingick i investeringsharvan i
Litauen®. Polismyndigheten skriver vidare att baserat pd en annan analys av tio forfrdgningar
fran Europol har Noa NBC (Nationellt bedrdgericentrum) observerat att det endast ar cirka

4 https://polisen.se/siteassets/dokument/ovriga_rapporter/brottsvinsterna-for-bedrageribrottsligheten-
2023.pdf

5 Det genomsnittliga vardet for ett investeringsbedrégeri har tagits bort i den officiella rapporten om brotts-
vinster och NBC har framfort att beloppet dr hemligt. Det ar svart att forsta att sa ar fallet eftersom det
genom en enkel ekvation gar att ta reda pa det ungefarliga schablonbeloppet. Som att sig att en siffra ndra
3 multiplicerat med ett tal vi inte vill uppge blir 12. Antal anmalda brott (uppgifter finns tillgdangliga + att
det i rapport framgar uppskattade andelen forsoksbrott) * berdknat schablonbelopp per brott (hemlig) =
Total brottsvinst (anges).

6 https://polisen.se/contentassets/3229d38bd0cf4d93ba660544163cf71e/brottsvinsterna-for-bedrageri-
brottsligheten-2024.pdf

7 https://polisen.se/siteassets/dokument/ovriga rapporter/brottsvinsterna-for-bedrageribrottsligheten-
2023.pdf

8 https://polisen.se/contentassets/3229d38bd0cf4d93ba660544163cf71e/brottsvinsterna-for-bedrageri-
brottsligheten-2024.pdf

9 https://polisen.se/siteassets/dokument/ovriga rapporter/brottsvinsterna-for-bedrageribrottsligheten-
2023.pdf sidan 11




1. ANALYS AV INVESTERINGSBEDRAGERIER

25 procent av malsdganden som anmailer®® investeringsbedrégeri i Sverige. Hur detta har
observerats beskrivs inte. Om samtliga brottsoffer skulle anmala investeringsbedragerier
skulle brottsvinsterna ar 2023 enligt Polismyndigheten uppskattningsvis ligga mellan 2,9 och
3,5 miljarder kronor i och med att det bedéms att 50-75 procent av brottsoffren inte anma-
ler investeringsbedragerier.

Finansinspektionen skriver att 6ver 30 procent av brottsvinsterna fran bedrégerier berdknas
under 2023 ha kommit fran investeringsbedragerier trots att investeringsbedragerier star
for en ganska liten andel av det totala antalet anmélda bedragerier och menar att det kravs
ytterligare atgarder for att vinda den stora 6kningen av investeringsbedrigerier!?.

1.3 Investeringsbedragerier — omfattande och svarutredda brott

| diagrammet nedan framgar att av de investeringsbedrégerier som anmalts for 8-12 mana-
der sedan och som hanterades av Polisomrade Ostergétland var lite drygt tio procent av
drendena (5 st) fortfarande 6ppna och tre procent (ett drende) hade redovisats till aklagare
som senare resulterade i att tva personer démdes for flera fall av grova bedragerier till mel-
lan 3 och 4,5 ars fangelse. 84 procent av drendena (32 st) var nedlagda.

Polisens hantering av anmalningar om
investeringsbedragerier som gjorts for 8-12 manader
sedan

Oppna
13%

Redovisade till dklagare
3%

Nedlagda
84%

Diagram 1. Polisomrade Ostergdtlands hantering av anmalningar om investeringsbedrige-
rier som gjorts for 8-12 manader sedan (n=38)

Det investeringsbedrageri som klarades upp skiljer sig fran de andra fallen genom att de
garningsman som utfort de grova bedragerierna varit kdnda av malsdgandena och att peng-
arna fordes over till de missténktas svenska bankkonton. Den typ av svarighet att identifiera
och binda garningsmannen vid brott som finns i de andra fallen férelag inte i detta fall, men
utredningen blev omfattande i och med att det var femton malsdganden som blivit lurade i

10 Det &r sannolikt ett skrivfel i rapporten dar det star att 25 procent inte anmaéler bedragerier, det vill
saga att 75 procent anmaler. Det gar av andra uppgifter att utga fran att “inte” kommit in av misstag.

11 https://www.fi.se/contentassets/0d9a28b48e97416eb365ab88f19ad325/rapport-motverkande-av-investe-
ringsbedragerier.pdf
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arendet. Det holls 58 forhor, skrevs 15 PM och finns 177 externa dokument inlagda i dren-
det.

For de fem arenden som fortfarande ar under utredning nar detta kapitel skrivs bedéms fyra
av dem ha sma utsikter att leda till ett redovisat drende. Ett av arendena kommer sannolikt
att kunna redovisas till aklagare. Den som kan lagforas ar misstankt for att tagit emot pengar
pa konto och sedan skickat vidare pengarna utomlands. Brottet ror sig saledes om ett pen-
ningtvattbrott (med en annan brottskod &n investeringsbedrégeri), men i statistiken kom-
mer drendet redovisas som ett uppklarat investeringsbedrageri.

Upplagget pa investeringsbedragerierna gor att de i normalfallet ar svarutredda, dar en-
skilda utredare har sma mojligheter att I6sa brotten utan att fa internationell hjalp och dven
om sadan hjalp erhalls kan utsikterna vara sma att kunna lagféra garningsmannen bakom
bedragerierna. Angivna avskrivningsgrunder i de studerade drendena varierar aven om un-
derlagen for nedlaggningen ar liknande. | ungefar halften av fallen (15 st) anges att det ar
"Uppenbart att brott ej kan utredas”. | andra drenden med liknande forutsattningar anvands
exempelvis motiveringarna: ”Brott begdngna utomlands. Férutsdttningar for réttshjdlp finns
inte”, ”Gar inte att bevisa vem som gjort gérningen” och ”Bearbetningsbara spaningsupp-
slag saknas”. | tva fall anges nedlaggningen bero pa att det inte gar att fa kontakt med
malsaganden.

| huvuddelen av fallen ldggs drendena ner utan det vidtas nagra utredningsatgarder. Med
tanke pa prognosen att na framgang i drendena ar dessa nedlaggningsbeslut rationella. | de
fall (knappt en tredjedel av de studerade fallen) dar det hallits forhér med malsdganden i
arenden som redan fran boérjan ger intrycket att vara hopplosa att i slutdndan kunna redo-
visa till aklagare skulle detta kunna definieras rora sig om det forskaren Liv Finstad kallar for
"trostepulver”*?. Med detta asyftas att poliser penslar kolpulver vid inbrott foér att visa att
polisen tar brottet pa allvar, trots att poliserna pa plats ser att det inte kommer ga att sékra
nagra anvandbara fingeravtryck. Det gar inte att kritisera utredarna eller férundersoknings-
ledarna for att de vidtar atgarder i ovanstaende investeringsdarenden eftersom det dven bi-
drar till att ge en mer stabil grund for ett nedlaggningsbeslut jamfort med andra liknande
fall som laggs ned (utan att anmalan kompletteras med ytterligare uppgifter).

Med tanke pa vad som framgar i analysens finns det en potential att utarbeta en rutin dar
malsdganden i samband med anmaélningsupptagning lamnar svar pa fragor (digitalt nar an-
maélan gors elektroniskt) som gor att viss information fangas upp som manga ganger i dags-
laget inte framgar i drendena.

1.4 Garningsman och modus

Avsaknad av utredningsatgarder och information begransade mojligheten att inom ramen
for denna rapport att analysera garningsmannen som agnar sig at denna typ av brott. Samtal
med forundersokningsledare, utredningspersonal och analytiker som har erfarenhet av in-
vesteringsbedragerier samt olika rapporter pekar pa att investeringsbedragerier i normal-
fallet handlar om en valplanerad och professionellt upplagd brottslig verksamhet som utférs

12 Finstad, L. (2000). Politiblikket. Pax Forlag A/S. OSLO.
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bade pa nationell och internationell niva. Det dr ocksa nagot som konstateras i rapporten
om bedrégeribrott som tagits fram i samarbete mellan de nordiska polisk&rerna®3.

I normalfallet har investeringsbedragerierna foregatts av forberedande aktiviteter innan
transaktionen sker. Ett vanligt tillvdgagangssatt ar att bedragaren forst har skapat och regi-
strerat en hemsida och konstruerat den sa att den ger ett seridst intryck och sedan bygger
upp en tillit gentemot den som sedan blir lurad. Investeringsbedragerier klassificeras som
social manipulation dar dven brotten befogenhetsbedrageri och romansbedrageri ingar. Pa
Finansinspektionsens hemsidal# delas investeringsbedragerier upp i tre faser:

e  Forsaljningsfasen
e Avgifts- och aterkopsfasen
e Raddningsfasen

Enligt Finansinspektionens borjar Forsaljningsfasen ofta med ett telefonsamtal fran nagon
som erbjuder en |6nsam investering, men erbjudandet kan dven dyka upp via sms, e-post
eller sociala medier. Finansinspektionen beskriver att en typ av investeringsbedragerier har
okat de senaste aren dar de drabbade fatt upp en falsk annons i sociala medier och dar
skrivit sina kontaktuppgifter som spridits till en mangd bedragare. | dessa annonser fore-
kommer ofta kdndisar som berattar om sina lyckade investeringar och det kan se ut som
reportagen publiceras av en kdnd tidning. Reportagen ar dock bluff dar kdndisarna utnyttjas
for att skapa uppmarksamhet och trovardighet. Facebook har kritiserats i en rad artiklar i
media dar kdndisar varit upprorda for att de utnyttjas i annonser koppade till investerings-
bedragerier®.

| rapporten dar annonsbedrégerier analyseras framfordes att Facebook skulle kunna miss-
tankas for medhjalp till bedrageri. Nar det galler investeringsbedragerier nar Facebook upp
till en hogre misstankegrad. Bade forundersokningsledare, utredare och personer utanfor
polisen har gett exempel pa att Facebook nar de upplysts om att en annons rér sig om en
bluffannons dnda inte tagit bort denna, eller att det tagit tid innan sa skett. Ett reportage i
Kalla Fakta i TV4 ar 2023 visade att nio av tio annonser inte togs bort av Facebook efter att
de avsldjats vara falska'® och i SVT Uppdrag granskning &r 2025 framkom att problemet inte
hade atgardats®’.

Flera av varandra oberoende personer med djup inblick i bedrageribrottslighet har samman-
fattat Facebooks agerande som att de mojliggor for bedragare att rikta in sina annonser mot
malgrupper som ar mest relevanta att forsdka bega investeringsbedragerier emot och att
Facebook gor ekonomisk vinning pa dessa annonser. Om Facebook var béttre pa att lokali-
sera misstankta annonsbedragerier och var snabba med att ta bort annonser som de fick
information om rorde sig om bluffannonser skulle det inte vara lika attraktivt att betala

13 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-2024-
web.pdf/download/?v=461b9ca8b5e21460a8a232a324b64254

14 https://www.fi.se/sv/konsumentskydd/investeringsbedragerier/sa-kan-det-ga-till/ [2025-02-03]

15 Se t.ex. https://www.aftonbladet.se/nojesbladet/a/9vM2zl/efter-bedragerierna--kandisarna-startar-krig-
mot-facebook ; https://www.breakit.se/artikel/16352/sa-tjanar-facebook-pengar-pa-logner-om-lofven-och-
daniel-ek ; https://www.svt.se/nyheter/inrikes/svt-utnyttjas-i-investeringsbluffar-pa-facebook

16 https://www.tv4play.se/korthet/7fad49efb5f683fbc6 1 e/se-hela-kalla-faktas-granskning-av-bluffannon-
serna-pa-facebook

17 https://www.svt.se/nyheter/granskning/ug/trots-loftet-facebook-fortsatter-godkanna-bedragar-
nas-annonser
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pengar till Facebook for denna typ av annonser. Facebooks agerande ar upplagt pa ett satt
som ar gynnsamt for Facebooks mojligheter att fa inkomster fran de som agnar sig at inve-
steringsbedragerier. Utifran den information som framkommit under kartldggnings- och
analysarbetet gar det att misstdnka att Facebooks agerande atminstone nar upp till med-
hjalp till bedrageri.

Det finns starka skal att forutom att fora en dialog med Facebook kring detta problem att
dven uppratta en anmalan som innehaller nagra exempel pa investeringsbedragerier dar
Facebook genom sitt agerande kan misstankas for medhjalp till bedrageri eller for medhjalp
till forsok till bedrageri. Eftersom Facebook ar en central mojliggorare for investeringsbe-
dragerier ar det angeldget att prioritera en sadan brottsutredning. En fallande dom skulle
motivera att uppratta ytterligare anmalningar som i forlangningen kunde géra att det upp-
stod ett tillrackligt ekonomiskt incitament for Facebook att agera sa att investeringsbedra-
gerier forsvaras.

Den analys som gjordes av investeringsbedrigerier som inkom till Polisomréde Ostergétland
i bérjan av ar 2024 visar att det vanligaste tillvigagangssattet (minst 42 procent av fallen?®)
var att en malsagande hade blivit kontaktad efter att han eller hon anmalt intresse for att
investera kopplat till en bluffannons pa internet. | de fall en plattform ndamns i drendena
handlade det i samtliga fall om Facebook. Utdver att investeringsbedragerier initieras av en
annons var de tva vanligaste andra tillvdgagangssatten att malsdganden blivit kontaktad av
nagon via en dejting app eller en social mediaapp sdsom WhatsUp och Telegram (26 procent
av fallen) eller blev uppringd av investeringsforetag (21 procent av fallen).

Satt som investeringsbedragerier initieradades

Annat - eller framgar inte av anmaélan
11%

Blivit kontaktad efter att
anmailt intresse med
anledning av annons pa

Intieriats av kontakt pa internet
sociala medier (bl.a 42%
whatsupp, tiktok)eller
dejtingapp
26%

Blivit uppring av féretag som uppmuntrat att investera pengar
21%

Diagram 2. Hur de investeringsbedrigerier som analyserades i Polisomrade Ostergétland
initierades (n=38)

18 Ar sannolikt hogre eftersom det i knappt tio procent av drendena inte framgar hur brotten initierats och
kan mycket vil ha varit genom en annons (eftersom det &r det vanligaste séttet).
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Finansinspektionen skriver att bedragarna nar framgang genom ett metodiskt och langsik-
tigt arbetssatt. De kan hora av sig flera ganger per dag eller langsiktigt bygga upp fértroende
med farre kontakter men halla kontakten under flera ar istallet. De som har kontakt med de
som blir lurade ar kunniga och har |att for att prata for sin produkt. Malet for bedragaren ar
att bedrégeriet ska kunna fortsitta under sa lang tid som mojligt?®.

| avgifts- och aterkopsfasen som ofta uppkommer nar malsdganden beslutat att inte inve-
stera mer eller vill ta ut pengarna sa ifragasatts beslutet. Om den som investerat star pa sig
tillkommer avgifter eller att vardet pa investeringarna gar ner till noll. Det forekommer
ocksa att malsdganden far ett meddelande om att en radgivare bytts ut eller att en annan
maklarfirma kommer ta 6ver verksamheten. Erbjudanden kan komma om att salja eller byta
aktierna till ett férmanligt pris och bedrageriet gar ut pa att lura malsdganden med pastadda
avgifter. Det ocksa ar vanligt att malsaganden far ett meddelande om att skatt maste betalas
i férskott och blir lurad att betala in pengar som bedragarna tar?°.

| de investeringsbedragerier som inkom till Polisomrade Ostergétland &r 2024 gar det att
iaktta att det i ett flertal drenden forekom att malsdganden lurades att betala avgifter och
skatter. Eftersom det saknas information i manga drenden gjordes ingen kvantitativ analys
om hur stor andel av investeringsarendena som innehdll en avgifts- och aterkops fas (samma
forhallande géller dven for nastfoljande fas — raddningsfasen).

| rdddningsfasen far enligt Finansinspektionen de som blivit utsatta for ett bedrageri ett
erbjudande om att fa tillbaka pengarna. Detta kan ske direkt efter bedrageriet, men ocksa
forst flera ar senare. Precis som i manga andra tillvdgagangssatt vid bedragerier forsoker
bedragarna generera en situation dar det uppstar en stress — i detta fall att hanvisa till att
pengarna kanske inte gar att nd om kunden inte agerar direkt. | de investeringsbedrageri
som analyserats inom ramen fér denna rapport fanns det fall som handlade om att bedra-
geriet kommit till raddningsfasen. | ett fall var det en person som sjalv kontaktade ett foretag
med anledning av en annons pa sociala medier dar det erbjods hjalp att fa igen pengar med
anledning av bedrégerier. Genom att svara pa annonsen och sa smaningom betala in pengar
blev personen lurad ytterligare en gang.

Nar det géller de olika faserna ger den information som finns tillgénglig intrycket av proces-
sen kan liknas vid en tratt. Vissa av de som blivit lurade att investera misstanker att de blivit
lurade och betalar inte nagon avgift eller skatt. Av dem som gor detta ar det inte alla som
sedan hamnar i rdddningsfasen. Det vill sdga flest brott ar det i férsaljningsfasen och minst
brott i raddningsfasen. Genom att verka for att inkomna drenden (se ovan) innehaller mer
detaljer finns mojlighet att de utredningsresurser som i dagslaget laggs pa investeringsaren-
den som &r utsiktslosa att klara upp kan anvandas till ett proaktivt och forebyggande arbete.
En hogre kvalitet pa informationen i darenden underlattar som tidigare namnts ocksa kart-
laggningsarbetet och kan nyttjas i syfte att forsoka avbryta pagdende investeringsbedrage-
rier dar andra malsdganden ar drabbade.

13 https://www.fi.se/contentassets/0d9a28b48e97416eb365ab88f19ad325/rapport-motverkande-av-in-
vesteringsbedragerier.pdf

20 Beskrivningarna om de olika faserna ar hamtade fran Finansinspektionens hemsida som har utforliga
beskrivningar om hur bedragerier gar till, tips hur man ska undvika att bli lurad och varningslistor pa fore-
tag man inte ska géra ekonomiska transaktioner med. https://www.fi.se/sv/konsumentskydd/investe-
ringsbedragerier/sa-kan-det-ga-till/
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1.5 Alder, kdn och riskmedvetenhet hos méalsiganden

De som blev utsatta for investeringsbedrageri i urvalet som analyserades var mellan 22 och
87 ar. Genomsnittsaldern var 68 ar. 56 procent av de som anmalde att de blivit utsatta for
investeringsbedragerier var man. | rapporten om bedragerier som tagits fram i samarbete
mellan polisen i de nordiska landerna anges att de som utsatts for investeringsbedragerier
ofta & man, men andelen preciseras inte??.

Investeringsbedrageribrott har fatt stor uppmarksamhet i media och dr nagot som aterkom-
mande ganger tagits upp pa olika informationstraffar dar polisanstallda medverkat. Det
finns dven utforliga beskrivningar hur man ska undvika att investeringsbedragerier pa Fi-
nansinspektionens hemsida och varningslistor pa foéretag som agnar sig at bedragerier. Trots
detta ar det manga som blir lurade. Polismyndigheten skickade ocksa ut 1,2 miljoner vykort
i syfte att 6ka medvetenheten for telefonbedragerier, men forskning visade att effekten var
vildigt 13g?2.

Precis som fér annonsbedragerier bor den begrénsade effekten av att lagga ned tid pa in-
formationsspridning for att 6ka malsdagandens riksmedvetenhet vdagas mot att anvanda po-
lisens resurser pa annat satt som har stérre mojligheter att fa en effekt. Flera exempel har
framkommit vid samtal med polispersonal att personer som fatt information om hur man
ska forebygga investeringsbedragerier anda har blivit lurade. Det kan latt uppfattas som
obegavat - bade av de som drabbats (som kan kdnna skam) och av andra, men brotten ge-
nomfors pa ett utstuderat och genomtankt satt och det gar att finna psykologiska forklaring
till att malsdaganden har agerat som de gjort.

Personer som har ekonomiska tillgdngar har ofta ett intresse av att investera dessa pa ett
satt sa att de 6kar i varde. En hemsida som tillhor ett foretag som pastas forvalta pengar pa
ett framgangsrikt satt och som ger ett professionellt intryck i kombination med en trevlig,
véltalig och kunnig person inger fortroende. En kund som vill minimera risken for att det ror
sig om ett foretag som agnar sig at investeringsbedrégerier kanske som en forsiktighetsat-
gard investerar en liten summa som denna sedan ser 6kar i varde. Kunden kanske till och
med provar att ta ut pengar innan denna gar in med storre belopp. Ett ytterligare satt for
attinitialt forsoka forsakra sig om att inte bli lurad kan exempelvis vara att ga in pa Trustpilot
som innehaller recensioner av foretag fran hela varlden. Men detta och manga andra fak-
torer ar nagot som bedragarna téankt pa. Exempelvis var det ett foretag som figurerar i de
investeringsbedrageri som analyserats inom ramen for denna rapport som hade betyget 4,9
pa en femgradig betygsskala pa Trustpilot. Betygen byggde pa 173 omdémen och det kan
vara latt att dra slutsatsen att det ar ett seriost foretag trots att sa inte ar fallet. En genom-
gang av ett tiotal "investeringsbedrageriforetag” i Trustpilot visar att de har ett antal hogsta
betyg dar det star hur fantastiska de ar och efterhand har fatt ett antal lagsta betyg dar det
framgar att foretaget dgnar sig at investeringsbedrageri.

Initialt nér en kund laser omdémen for att bedoma ett foretag finns en risk att det bara finns
positiva omdomen. Likasa kan det utgora en falsk trygghet att ga in och kontrollera om f6-
retaget finns upptaget pa Finansinspektionens varningslista eftersom det tar tid innan ett
foretag hamnar pa denna lista. Nar detta kapitel skrevs var det drygt tva manader sedan Fl

2 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-2024-
web.pdf/download/?v=46{b9ca8bS5e21460a8a232a324b64254

22 Niklas Jakobsson & Manne Gerell (2023) “Evaluating the impact of an informational postcard campaign
on telephone scams targeting the elderly*, Nordic Journal of Criminology, Volume 25, no.1-2024, pp.1-6.
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uppdaterade listan. Fyra foretag sattes upp pa listan i mitten av november 2024. Inget av
dessa foretag har langre kvar sina hemsidor. | maj 2024 satte Fl upp ett féretag pa sin var-
ningslista och i april 2024 atta féretag. Varningslista pa Finansinspektionens (FI) hemsida
innehaller 6ver 26 000 foretagsnamn som Fl eller tillsynsmyndigheter i andra lander varnat
for. Personer bakom féretag som klassificerats som oseriosa kan fortsatta med brottsupp-
laggen under ett annat foretagsnamn, vilket bland annat den langa listan med foretagsnamn
indikerar.

Upplagget pa investeringsbedragerierna ar som tidigare papekats genomténkta och valpla-
nerade och nar en kund har investerat pengar ar sannolikheten stor att bedragarna lyckas
fa kunden att 6ka sina investeringar. Det gar att finna psykologiska forklaringar till kunden
blir lurad och dven i en senare fas kan bli lurad att betala en avgift eller en skatt. Kunden vill
helt enkelt inte tro att denne forlorat sina investerade pengar.

Forskning har identifierat ett flertal faktorer som hammar manniskors férmaga att fatta rat-
ionella beslut. Ett grundldggande skal handlar om selektiv perception?® dar en vilja eller 6ns-
kan om att ett forhallande ska vara pa ett visst satt paverkar vilken information som tas in
och vilka faktorer som tillmits betydelse?. Det finns bland annat manga exempel pa miss-
lyckade och kostsamma utvecklingsprojekt dar det gar att finna samma typ av psykologiska
forklaringar till de felbeslut som fattats som nar det géller investeringsbedragerierna och att
misslyckade projekten inte avbrutits utan fortsatt med mycket stora kostnader som féljd®°.
Likasa gar det att dra en parallell till nar polispersonal lamnar allvarliga meddelande sasom
ett dodsbud eller ett meddelande om att en nadra anhorig ar allvarligt skadad. En vanlig re-
aktion &r fornekelse?® diar de som far informationen inte vill ta in budskapet. Det uppfattas
inte som att personerna ar “korkade” utan att det utgdr en naturlig reaktion. Aven om ett
ekonomiskt felbeslut inte borde innebara ett lika stort trauma som nar en nara anhoérig har
dott eller ar allvarligt skadad finns det for att kunna férebygga och hindra investeringsbe-
drégerier ett behov av att forsta att dessa psykologiska faktorer spelar bedragarna i han-
derna och utnyttjas i brottsupplaggen.

Bland de investeringsbedrégerier som anmalts fér 8-12 m&nader sedan i polisomrade Oster-
gotland férekommer investmentbolaget IronFX i fyra olika anmalningar. lronFX finns &nnu
inte med pa Finansinspektionsens varningslista (januari 2025). IronFX hemsida ar fortfa-
rande aktiv och foretaget har en Facebook sida dar det star att de har 482 000 gilla-marke-
ringar och 489 000 foljare. Det gar darfor att dra slutsatsen att deras verksamhet fortgar (i
slutet av januari 2025). Om man pa Google skriver " Trustpilot ironfx” sa blir den forsta traf-
fen en sponsrad annons med en mangd positiva omdémen om IronFX. Om man daremot gar
in pa Trustpilots hemsida sa aterfinns ett meddelande i rosa med ett utropstecken och ru-
briken: ”Overtréidelse av riktlinjerna” dar det i texten som féljer framférs att: ”Vi har tagit
bort ett antal falska omdémen om detta foretag”. IronFX har fyra hogsta betyg (5) dar

23 Dearborn, D.C. and Simon, H.A. (1958), Selective perception: A note on the departmental identifications
of executives, Sociometry, Vol. 21, s. 140-144.

24 Se t.ex. Schwarz, N. (2000), Emotion, cognition, and decision making, Cognition & Emotion, Vol. 14
(4), s. 433-440; Moon, H., & Conlon, D. E. (2002), From acclaim to blame: Evidence of a person sensitiv-
ity decision bias, Journal of Applied Psychology, Vol. 87, s. 33-42.

25 Se t.ex. Schulz-Hardt, S., Thurow-Kréning, B., & Frey, D. (2009), Preference-based escalation: A new
interpretation for the responsibility effect in escalating commitment and entrapment. Organizational
Behavior and Human Decision Processes, Vol. 108 (2), s. 175-186.. Ett exempel pa detta fenomen inom
polisen &r IT-systemet PUST.

26 Fornekelsefasen 4r ett vilként begrepp vad giller ménniskors forméga att ta in negativ information.
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omdoémena &r skrivna pa svenska. De &r skrivna under ar 2022 och 2023. De far dessutom
betyget fyra av en person. Ett halvar senare aterfinns samma person bland de som lamnat
laga betyg eftersom han konstaterar att han blivit lurad pa 20 000 kronor av IronFX. Det
finns tio omddmen dar IronFX fatt lagsta betyg (1) dar omddmena &r skrivna pa svenska. Tva
ar skrivna i slutet av ar 2023 och resten under ar 2024, nagra utdrag fran dessa omdémen:

”De inleder seriést med tdta kontakter for uppféljining av kontot. Har satsat
en hel del pengar och virdeékningen gick bra for att en dag till ndsta férlorar
allt.”

"lronFx dr ndgot av det absolut vdrsta jag stétt pd. De inleder seriést och
fértroendeingivande och helt plétsligt bérjar mdrkliga saker héinda pa kontot
och da gar ingen plétsligt ingen att n@.”

"Jag hjdlper min gamla pappa att férséka fG ndgon som helst kontakt med
Ironfx - men det verkar vara helt oméjligt. [...] Nér vi vdl far kontakt skulle det
vara av stort intresse att veta vart alla pappas investerade pengar har tagit
vdgen... Det hdr dr sa trakigt och det gér honom (och mig) vildigt ledsen.
Surt sparade slantar som en dldre énkling drémde om att fd lite avkastning
pa for att fa en bdttre tillvaro pa alderns hést.”

”Fredrik Carlsson var min kontakt vdéldigt trevlig och fértroendegivande. sa
fértroendegivande sa jag Idt honom férvalta mitt konto. Efter forsta likvidat-
ionen fick jag veta att jag legat i fel grupp. Om jag satte in 30000 skulle jag
fé 30000 plus 20000 fér misstaget. sa gjorde vi och startade om kontot pd
nytt, nu skulle Fredrik skéta det hér med extra férsiktighet for att bygga ka-
pital. starten gick bra men sa skulle han vara ledig [...] Lt er inte luras av
IronFX.se, de dr bedragare”

Samtliga anmalningar mot IronFX som inkommit till polisomrade Ostergétland har lagts ned
med motiveringen att det dr uppenbart att brottet inte gar att utreda. Ur ett utredningsper-
spektiv gar det att se det som rationellt att ldgga ned dessa anmaélningar, eftersom som san-
nolikheten for lagféring var 13g. Det gar dock med tanke pa vad som framgar ovan att anta
att IronFX ar involverade i pagaende investeringsbedragerier mot svenska malsaganden. For
att angripa problematiken med investeringsbedragerier finns ett behov av att polisen
anammar ett annat mindset. Nar det inkommer flera anmalningar mot samma féretag finns
anledning att polisen omgaende forsoker hitta andra malsdganden som &r drabbade av
detta foretag och tar kontakt med dem och att polisen inte behandlar inkomna arenden
med ett fokus pa huruvida de gar att driva vidare dessa och fa nagon lagford for brott.

En dndrad inriktning dar det brottsférebyggande arbetet tillméats storre betydelse kan gene-
rera i fler anmaélningar och riskerar darigenom att méta motstand och avfirdas av chefer
inom polisen med argumentet att vi har tillrackligt med anmalningar att hantera och inte
behover eftersdka fler anmalningar. En sadan instéllning kan kopplas till det stora fokus som
finns pa att minska antal arenden i balans och att brottsforebyggande aktiviteter inte mats
och darmed inte vardesatts i tillrackligt hog grad i verksamheten.

Polisen kan vidta atgarder som forebygger investeringsbedragerier, men i flera samman-
hang har det framférts att framférallt bankerna méaste ta ett stérre ansvar?.

27 https://www.svt.se/nyheter/granskning/ug/konsumentombudsmannen-bankerna-maste-ta-ansvar
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Finansinspektionen hanvisar till att Bankféreningens forslag om att bland annat utveckla sy-
stemen for 6vervakning av transaktioner och majligheterna att som kund lagga till att betal-
ningar 6ver ett visst belopp ska godkadnnas av tva personer. Det skulle exempelvis ocksa ga
att tanka sig att kunder ges mojlighet att lagga in att annan person blir informerad och ska
godk&nna en transaktion om en banks analyser visar att kund kan vara utsatt for ett bedra-
geri, dar det lamnas forklaringar till hur dessa slutsatser dras och beskrivningar av hur denna
typ av bedragerier brukar ga till. Av det urval av investeringsbedragerier som analyserats
inom ramen foér denna rapport framtrader tydliga ménster som torde vara latt for en bank
att identifiera som missténka investeringsbedragerier och det framgar att banker i vissa fall
dragit sadana slutsatser och kontaktat kund.
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2. ATGARDER

2. Atgarder

2.1 Verka for att initialt erhalla pa vissa uppgifter i drenden

Utarbeta rutin och dokument som anvands i samband med anmalningsupptagning eller som
skickas ut digitalt strax darefter for att fa in information som manga ganger i dagslaget sak-
nas i arendena. Denna information skulle 6ka forutsattningarna att kunna hushalla med po-
lisens resurser pa ett effektivt satt genom att tid inte laggs ned pa fall som &r utsiktslosa att
klara upp, 6ka kvaliteten pa underlagen for nedlaggning och samtidigt ge anvandbar inform-
ation i det kartlaggningsarbete som kravs for att kunna rikta in insatser for att klara upp,
hindra och férsvara investeringsbedragerier. Det vore bra om malsdganden skulle kunna fa
aterkoppling géllande betydelsen av att de anmalt brott och att ha lamnat ytterligare in-
formation — dven om det inte leder till att just deras brott klaras upp kan de uppmuntras av
att det bidrar det till arbetet mot investeringsbedragerier.

2.2 Verka for att mojliggéra webbanmalan for denna typ av bedragerier

Mojligheterna att kunna géra en webbanmalan gallande vissa typer av investeringsbedra-
gerier skulle gora att det mojligt att i hogre grad sékra viss information som i dagslaget
ofta saknas (se punkt 2.1)

2.3 Anmal Facebook/Meta for brott

Uppréatta en anmalan mot Facebbook/Meta for medhjalp till bedrageri och medhjalp till for-
sok till bedrageri. Bifoga nagra konkreta exempel i anmélan. Om det &r svart att fa en fysisk
person falld for brott kan foretagsbot nyttjas. Om nagon lagfors eller foretagsbot utfardas
uppratta fler anmalningar mot Facebook/Meta i kombination med polisen pa nationell niva
for en dialog med detta foretag for att forséka minska antalet annonsbedrégerier pa denna
plattform.

Att uppratta en anmalan mot Facebook/Meta ligger i linje med det atgardsférslag som pre-
senteras i rapporten som tagits fram i samarbete mellan de nordiska poliskarerna dar det
anges att det finns ett behov att satta press pa de stora teknikféretag som ansvarar for de
plattformar dir bedrageriannonserna publiceras?®, men det preciseras inte hur det ska g3
till. Bevisligen har den dialog som férts med Facebook/Meta inte skapat en tillrdcklig press.
Med tanke pa den instéllning som framkom vid kontakt med nationellt bedragericentrum
rérande att uppratta en anméalan mot Facebook/Meta gar det att dra slutsatsen att det lig-
ger pa polisomrade Ostergdtland eller ndgon annan aktdr inom polisen att uppréitta en sa-
dan anmalan.

2.4 Spaning pa natet efter misstinkta investeringsbedragerier

Genomfor spaning pa natet efter misstankta investeringsbedragerier. Ett sddant arbete
skulle kunna utféras inom ramen for polisens volontarverksamhet. Det finns ett behov av
att utforma en utbildning i hur misstankta investeringsbedragerier kan lokaliseras som de
som utfor spaning pa néatet far (oavsett om det ar volontérer eller polisanstallda).

28 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-2024-
web.pdf/download/?v=461b9ca8b5e21460a8a232a324b64254
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2.5 Agera mot annonser som galler misstankta investeringsbedragerier

Ta kontakt med foretag vars plattform anvands for att publicera annonser for att forsoka fa
bort annonserna.

2.6 Bevaka inkomna anmalningar om investeringsbedragerier

Ha en kontinuerlig bevakning av inkomna anmalningar om investeringsbedragerier dar in-
formation omgaende anvands for att undersdka om de fortfarande finns kvar (se punkt 2.4)
och for proaktiva och brottsforebyggande aktiviteter (se punkt 2.7).

2.7 Proaktivt och brottsforebyggande arbete i utredningsverksamheten

For att angripa investeringsbedragerierna finns ett behov av att i utredningsverksamheten
franga en inriktning dar man invantar att anmalningar inkommer och darefter vidtar utred-
ningsatgarder. Ett sadant tillvdgagangssatt gor att utsikterna dr sma for att klara upp de
flesta av investeringsbedragerierna och att kunna férebygga investeringsbedragerier pa ett
framgangsrikt satt. | en rapport om narkotikabrott som publicerades fér 14 ar sedan beskrivs
hur polisen byggde upp virtuella agenter pa natet for att arbeta mot narkotikabrott?®. Sys-
tematiken och processerna vad géller investeringsbedragerierna 6ppnar upp majligheter
for att anvdnda sig av virtuella agenter som ett satt att angripa denna typ av brottslighet.
Genom att leta ratt pa investeringsannonser som bedéms réra sig om bluffannonser och
anmadla intresse att investera finns mojlighet att fa kontakt med personer som agnar sig at
systematiska bedragerier. Med hjalp av utredningsatgarder gar det att bakspara riktiga mal-
saganden och avbryta pagaende investeringsbedragerier. Samtal med bedragare kan spelas
in som kan anvandas i de utredningar dar det finns verkliga malsdganden. En internationell
samverkan i de drenden som de virtuella agenterna ar inblandade i kan géra det majligt att
spara bedragare och sakra bevis som inte ar mojligt att géra da anmalningar kommer in efter
att samtal och transaktioner skett.

Inom ramen for polisomrade Ostergotlands verksamhet bér det anvindas virtuella agenter
och bedriva ett proaktivt arbetssatt. Eftersom investeringsbedrégerier ar vélplanerad och
strategiskt upplagda ar en viktig férutsattning for ett lyckat resultat att polisens arbete ocksa
ar valplanerat och bedrivs pa ett strategiskt satt. Pa nationell niva finns darfor ett behov av
att koordinera arbetet sa att det sker mot olika brottsstrukturer och genomfors pa ett sys-
tematiskt och effektivt satt ur ett nationellt perspektiv, men ocksa att en samverkan bland
annat sker med de nordiska landerna eftersom vi ur flera aspekter delar samma problema-
tik30.

| de fall malsdganden kontaktas for att informeras om att de sannolikt ar utsatta for ett in-
vesteringsbedrageri ar det viktigt att vara medveten om de psykologiskt starka krafterna
som kan paverka malsdgandens respons pa sadan information. Om de inte vill tro att det
stdmmer gar det att be dem testa vad som hander om de férsoker ta ut ett storre belopp.
Det ar da tillradligt att forvarna om att foretaget kommer forsoka lura dem pa ytterligare
pengar genom att begara en avgift eller hanvisa till att det finns ett behov att betala in skatt.
Det gar da att framféra argument om att kunderna bor krdva att en sadan avgift eller skatt

29 https://polisforskning.se/ws/media-library/a34e5cb2fd3a475¢95fed15f185a540a/pol_arb_m_narkotika-
rapport_inl110825w.pdf, sidan 83-86.

30 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-2024-
web.pdf/download/?v=461b9ca8b5e21460a8a232a324b64254
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i sadana fall automatiskt dras fran det belopp som ska betalas ut och att mer pengar inte
ska behova betalas in. Om malsdganden inte Overtygas om att det rér sig om ett bedrageri
och vill betala in en avgift eller skatt ska de i sddana fall forsdka paverkas att betala in pengar
till ett konto som blir tillganglig forst nar foretaget betalat ut de investerade pengarna.

2.8 En paverkan att externa aktorer forsvarar bedragerier

For polisen pa nationell niva ar det viktigt att medverka till att bland annat telefonoperatérer
och banker forsvarar investeringsbedragerier genom olika former av atgarder. | detta arbete
gar det exempelvis att hdnvisa vad vara nordiska grannar gjort. | Finland har teleoperato-
rerna via filter gjort det svarare for telefonbedragare och pa Island har banker infort olika
spérrar, exempelvis stoppat Google Pay-installationer pa mobiler i utlandet for att forsvara
for bedragarna3!. Det vidtas ocksa &tgirder i Sverige och bland annat Nordea har under 2024
startat upp en ny typ av sparkonto med férdréjda transaktioner och ett tillval som utsatta
grupper kan anvanda for att forsvara och begransa bedragerier. Telia har under 2025 vant
pa logiken och debiterar istdllet de kriminella nar de férsoker lura Telias kunder via sa kal-
lade Wangiri-samtal®?. Det gdr genom kontakter med telefonbolag att fa telefonnummer
som misstdanks anvandas vid bedragerier avstangda.

Vissa av férandringarna kan kopplas till att ett program i SVT:s uppdrag granskning?3 fick stor
uppmaérksamhet som visade hur en svensk liga med telefonbedragare i Marbella agerade
for att lura pensiondrer pa deras besparingar. Detta ledde till att regeringen kallade ban-
kerna till ett mote. Tillvagagangssattet vid dessa investeringsbedragerier var pa intet satt
nytt, men den mediala uppmarksamheten skapade en press pa politiker att visa handlings-
kraft som i sin tur satte press pa bankerna. Nationellt bedrdgericentrum har under lang tid
arbetat med dessa fragor och skriver med anledning av att deras bedémning ar att inkoms-
ten av bedragerier minskat beroende pa att antalet anmalningar minskat och ”“dr dven ett
resultat av Polismyndighetens samverkan med banker, techbolag, teleoperatérer och digi-
tala marknadsplatser som gor det svdrare for bedragarna att genomféra denna typ av
brott.”34

Det finns ett behov av att se till att telefonbolag, banker och andra aktérer fortsatter att
vidta atgarder for att forsvara investeringsbedragerierna.

Polisomrade Ostergdtland kan férutom att uppmuntra befattningshavare pé nationellt be-
dragericentrum att fortsatta arbetet med att samverka med externa aktorer att forsvara
investeringsbedragerier dven bidra till att det skapas en press pa dessa aktorer att agera.
Vid samtal har det framkommit att nationellt bedragericentrum (NBC) &r mana om att ha
goda relationer med sina samverkanspartner, vilket dr naturligt. Polisomrade Ostergotland
har inte samma behov av att ha goda relationer med externa samverkanspartner pa nation-
ell niva och kan darfor gora uttalanden som ar mer kritiska, vilket kan vara viktigt for att
skapa en press som kan motivera de externa aktorer att vidta atgarder som kostar pengar.
Det ar betydelsefullt att det forandringstryck som uppkom i samband med SVT:s reportage

31 Se https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-
2024-web.pdf/download/?v=461b9ca8b5e21460a8a232a324b64254

32 En vanlig bedrigerimetod dér kriminella ringer upp frén utlandet och ligger pa, for att mottagaren ska
ringa tillbaka och betala hoga avgifter for samtalet.

33 https://www.svt.se/nyheter/granskning/ug/granskning-se-bedragarnas-metoder-fran-insidan-har-toms-
margaretas-konto
34 Polismyndigheten (2024). Brottsvinster for bedrdigeribrottslighet 2024, sidan 2.
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2. ATGARDER

om bedréagerier i Uppdrag granskning ar 2024 och dven 2025 bibehalls och det kravs en
medveten strategi for detta. Med tanke pa signaler som fangats upp kring NBC férhallnings-
sitt ar det ndgot som polisomrade Ostergétland tillsammans med andra polisomraden bor
se som viktigt att driva.

2.9 Verka for att Bra okar kvaliteten pa brottskodningen

Polisomrade Ostergétland bér nér tillfille ges och i olika sammanhang géra yttranden som
kan paverka Bra att forsoksbrott och fullbordade bedrageribrott far olika brottskoder samt
att brottskoderna ses over.
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